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Hinterbriihl, Mai 2022

Das d-con.net Managed Secure Network (MSN) ist seit 2019 als Managed Service verfiigbar. Seither wurde und
wird die Dienstleistung mit grofSem Einsatz nicht nur aktuell gehalten, sondern gezielt weiterentwickelt: Roman
Rathler, CTO, und Rainer Bauer, Teamlead Network & Datacenter Operations, treiben die Leistungsfdhigkeit des
d con.net Managed Secure Network Service intensiv voran.

Statt einem klassischen Interview lassen wir hier die beiden
Experten beschreiben, warum das d con.net MSN so gerne in
Anspruch genommen wird: Wie alles begann, wodurch das
Service so schnell wachsen konnte und warum es heute als
héchst attraktives Angebot gilt.

Roman Rathler Rainer Bauer
CTO & Lead Consultant Teamlead Operations

Roman Rathler: ,Das d-con.net MSN ist mittlerweile bei Unternehmen aller
Gréf3en im Einsatz, mit Headcounts von einigen wenigen bis mehr als
zehntausend Mitarbeitern. Aber ins Leben gerufen haben wir das Service
durch eine Anforderung aus dem Mittelstand. Unternehmen dieser GréfSe
wollen einerseits gut abgesichert sein, anderseits sind fiir sie laufende
Neuinvestitionen ftr Network Security schwer vorstellbar. Dieses
Spannungsfeld haben wir mit dem Managed Service aufgeldst. Wir liefern ein
sicheres Netzwerk schliisselfertig zum Fixpreis, ohne dass immer
wiederkehrende Diskussionen notwendig sind.”

Rainer Bauer: ,Und wir iibernehmen die Verantwortung, dass das MSN nach
unseren Best Practices konfiguriert ist. In jedes MSN lassen wir unser Know-
how und unsere praktischen Erfahrungen aus unzdhligen IT-Security
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Projekten einflieSen. Dadurch haben die Kunden die Sicherheit, dass sie sich
um das Thema tatsdchlich nicht mehr kiimmern miissen. Dieses gezielte
Freispielen der Auftraggeber war sicher der Grund, dass gleich nach dem
Start des Managed Service viele Auftrdge hereinkamen. Und die Zahl der
Kunden wdchst ja weiter und weiter, so dass wir heute bereits mehrere
hundert Firewalls in 65+ Lédndern in Betrieb haben.”

Roman Rathler: ,Ich denke, ein echter Schliissel fiir den weitreichenden Erfolg
unseres MSN ist, dass wir in jeder Hinsicht Verantwortung fiir die
Funktionalitdt der Ldsung tragen und auch das Life Cycle Management der
eingesetzten Komponenten libernehmen. Zum Beispiel beginnen wir einen
notwendigen Hardware-Tausch bereits friih zu planen, damit er beim Kunden
auch sicher rechtzeitig passieren kann. Gleiches gilt fir das
Kapazitdtsmanagement. Auch hier achten wir sehr darauf, dass im Netzwerk
des Kunden keine Engpdsse entstehen kénnen.”

Rainer Bauer: ,Erst vor kurzem habe ich mich sehr (iber das Feedback eines
Auftraggebers gefreut, der sinngemdfs gesagt hat: «Ich hdtte nie zu hoffen
gewagt, dass es tatsdchlich so perfekt lduft wie jetzt.»

Roman Rathler: ,Das liegt sicher an unserem eingespielten Team. Unsere
Techniker wissen einfach, was sie tun. Nicht nur die Kollegen in Operations,
auch die Systems Engineers, die unsere Kunden laufend beraten und
konsequent an der Verbesserung der L6sungen arbeiten. Und die hohe
Security-Kompetenz bei uns im Unternehmen hat uns auch dazu befihigt,
mehr und mehr Abldufe zu standardisieren und automatisieren.”

Rainer Bauer: ,ja, genau, und die erreichten Automatisierungen haben in
weiterer Folge dazu gefiihrt, dass wir Kunden in unserem Ticketsystem Self
Service Features zur Verfligung stellen konnten. Damit haben sie die
Méglichkeit, vordefinierte Anderungen selbst durchzufiihren oder einzuleiten.
Dadurch werden wesentliche Sicherheitsprozesse massiv beschleunigt und
wir liefern noch dazu verwertbare Reports fiir die Nachvollziehbarkeit. Diese
Themen erfreuen sich grofSter Resonanz.”

Roman Rathler: ,Einen wichtigen Beitrag leistet sicher auch unser
tiefgehendes Know-how im Einsatz von Fortinet Produkten. Das MSN Service
ist ausschlief3lich auf Fortinet Produkten aufgebaut, fiir die wir nicht nur
zahlreiche Zertifizierungen, sondern auch den hdchsten Partnerstatus
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«Expert Partner» haben. Unser MSN basiert auf dem Fortinet Security Fabric,
das bedeutet nattirlich, dass es wesentlich mehr bietet als eine
Zusammenstellung von Firewalls. Zum Beispiel ist in den Lésungen auch ein
natives SD-WAN (software defined wide area network) und ZTNA (zero trust
network access) enthalten. Und wir sichern nicht nur Netzwerk-Infrastruktur
On-Premises ab, sondern auch Cloud-basierte IT-Infrastruktur.”

Rainer Bauer: ,Wirklich gut lduft auch das Management von Security
Incidents. Viele der Events werden von uns in Operations automatisch
behandelt, zum Teil auch durch manuelle Eingriffe. Aber aus einigen wenigen
werden Security Incidents oder gar echte Threats, die wir dann mit grofSem
Einsatz abwehren. Dabei profitieren wir auch von unserem hervorragenden
Netzwerk aus Technologiepartnern wie Rapid7, SentinelOne und natiirlich
Fortinet.”

d-con.net ist ein strategisches Asset
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d-con.net ist ein strategischer Dienstleistungspartner. Wir arbeiten laufend daran, unseren Auftraggebern

Hochtechnologie zu erschlielen und in Best Practices IT-Lésungen verfugbar zu machen. Bei uns erhalt man
hochmoderne Systeme und leistungsfahige Managed Services, immer am Puls der Zeit. Da unsere
Auftraggeber oft international agierende Unternehmen sind, werden unsere Kunden rund um den Globus in
ihren Landesniederlassungen auf allen Kontinenten unterstutzt.

d-con.net GmbH
Johannesstralie 48a

2371 Hinterbrunhl, Osterreich
+4316163217-0
www.d-con.net
office@d-con.net
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